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Utgangspunkterna for styrningen av Goteborgs
Stad &r lagar och forfattningar, den politiska
viljan och stadens invénare, brukare och kunder.
For att forverkliga utgdngspunkterna behovs
forutsattningar av olika slag. Stadens politiker
har mojlighet att genom styrande dokument
beskriva hur de vill realisera den politiska viljan.
Inom Goteborgs Stad géller de styrande
dokument som antas av kommunfullméktige och
kommunstyrelsen. Darutover faststéller nimnder
och bolagsstyrelser egna styrande dokument for
sin egen verksamhet. Kommunfullméktiges
budget ar det Gvergripande och 6verordnade
styrande dokumentet for Goteborgs Stads
namnder och bolagsstyrelser.

Om Goteborgs Stads styrande
dokument

Goteborgs Stads styrande dokument &r vara
forutséttningar for att vi ska gora rétt saker pa
ratt sétt. De anger vad ndmnder/styrelser och
forvaltningar/bolag ska gora, vem som ska gora
det och hur det ska gdras. Styrande dokument ar
samlingsbegreppet for dessa dokument.

Stadens grundldggande principer sdsom
demokratisk grundsyn, principer om ménskliga
rattigheter och icke-diskriminering omsétts i
praktisk verksamhet genom att de integreras i
stadens ordinarie beslutsprocesser. Beredning av
och beslut om styrande dokument har en stor
betydelse for forverkligandet av dessa principer i
stadens verksamheter.

De styrande dokumenten ska gora det tydligt
bade for organisationen och for invénare,
brukare, kunder, leverantorer, samarbetspartners
och andra intressenter vad som forvéntas av
forvaltningar och bolag. De styrande
dokumenten ligger till grund for att utkréva
ansvar ndr vi inte arbetar i enlighet med vad som
ar beslutat.
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Inledning

Syftet med denna riktlinje

Syftet med denna riktlinje &r att ange bolagets strategi, principer och ansvar avseende Géta Lejons
systematiska sdkerhetsarbete for att framja en effektiv riskhantering och sikerstélla erforderligt skydd
rorande bolagets information. Sarskild hénsyn ar tagen for att sdkerstélla uppfyllnad av krav utifran
DORA forordningen.

Riktlinjen utgor Forsakrings AB Gota Lejons strategi for siakerhet.

Vem omfattas av riktlinjen

Denna riktlinje géller tillsvidare for hela bolaget samt utlagd verksamhet och verksamhet som utfor
arbete genom uppdragsavtal.

Lagbestammelser

Denna riktlinje har upprittats i enlighet med:

e Dora-férordningen (EU) 2022/2554
e FEIOPA-BoS —20/600: Riktlinjer for sdkerhet och foretagsstyrning avseende informations och
kommunikationsteknik

Koppling till andra styrande dokument

Styrande dokument

Goteborgs stads sakerhetspolicy

Goteborgs stads riktlinje for informationssikerhet

Goteborgs stads regel for IT anviandare

Goteborgs stads regler for anviandande av e-post

Forsékrings AB Gota Lejons riktlinje for foretagsstyrning

Forsékrings AB Gota Lejons riktlinje for riskhantering och intern styrning och kontroll

Forsékrings AB Gota Lejons riktlinje for uppdragsavtal och utlagd verksamhet

Forsékrings AB Gota Lejons riktlinje for hantering och rapportering av héndelser av
vasentlig betydelse

Forsékrings AB Gota Lejons riktlinje for datakvalité

Forsékrings AB Gota Lejons riktlinje for internrevisionsfunktionen
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Forsékrings AB Gota Lejons riktlinje for integritet och dataskydd

Forsdkrings AB Gota Lejons kontinuitetsplan

Forsdkrings AB Gota Lejons krisledningsplan
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Gota Lejons foretagsstyrning och system for riskhantering och intern kontroll ska utformas sé att

sakerhetsrisker, med sérskild vikt pé informations- och kommunikationstekniska risker samt
informationssékerhetsrisker, hanteras pa lampligt sétt.

Som captivebolag med verksamheten begriansad till koncernens egna risker tillampar bolaget
regelverket for sékerhet och foretagsstyrning avseende informations- och kommunikationsteknik
(IKT) pé ett sétt som star i proportion till arten, omfattningen och komplexiteten av bolagets
inneboende risker.

Denna riktlinje faststélls av styrelsen och trader i kraft dagen for beslut. Riktlinjen ska arligen
faststéllas av styrelsen dven om inga &ndringar beslutas. Ansvarig for uppdatering av riktlinjen ar vd.

Alla medarbetare ansvarar for att denna riktlinje f6ljs. Chefer i organisationen sékerstéller att riktlinjen
efterlevs och att kunskap om innehallet finns inom gruppen.

Gota Lejon integrerar informationssikerhetsarbetet i IKT. I detta ingar &dven dataskydd.

Sakerhetsstrategi

Bolagets strategi for sidkerhet grundar sig pa den befintliga riskstrategin inom bolagets
riskhanteringssystem, dvs att 6ka sannolikheten for att bolaget ska uppna de strategiska
(verksamhetsndra) malen. Sdkerhetsstrategin faststéller en strukturerad och ldngsiktig inriktning for
hur organisationen ska skydda sina tillgangar, sikerstilla verksamhetens kontinuitet och bygga en
motstdndskraftig sdkerhetskultur. Effekter av oonskade och ovéntade hindelser ska minimeras.
Sakerhetsstrategin utgor dven bolagets IKT-strategi.

Denna strategi géller all verksamhet bolaget bedriver, oavsett om den utfors internt eller av extern part.
Strategin ska alltid beaktas, oavsett om det géiller verksamhetsplanering, organisations- och
verksamhetsutveckling, dagligt arbete eller system och tjanster.

Malet med strategin ar att:

- Sakerstélla att bolaget efterlever lagar och forordningar samt dvergripande krav utifrén
tillsynsmyndigheter och Goteborgs Stad.

- Skydda information utifran konfidentialitet, integritet, tillgdnglighet och dkthet

- Forebygga samt ha kapacitet att upptécka och hantera sikerhetsincidenter

- Etablera en god sékerhetskultur samt stdrka medarbetares sékerhetsmedvetenhet och
forstaelse for individens ansvar

Riskhantering

Hantering av sékerhetsrisker ska vara en del av bolagets allmédnna riskhanteringssystem och
riskhanteringsprocess som finns beskrivet i bolagets riktlinje for riskhantering och intern styrning och
kontroll. I enlighet med bolagets riskhanteringssystem géller f6ljande avseende sakerhetsrisker:

- Identifierade sékerhetsrisker ska tas dokumenteras i bolagets riskregister

- Hantering av sékerhetsrisker ska analyseras, planeras for, foljas upp och hanteras i enlighet
med bolagets styrande dokument for risk och sdkerhet

- Kvarstdende sékerhetsrisker ska hanteras i bolagets kontinuitetsplan
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- Myndighetssanktioner till foljd av otillracklig intern styrning och kontroll accepteras ¢j

Ansvar och roller

Roller och ansvarsfordelning for sdkerhetsarbetet beskrivs i Tabell 1.

Tabell 1: Roller och ansvarsfordelning for sikerhetsarbetet.

Omrade

Ansvar

Utforare/deltagare

Overgripande ansvar hela riskhanteringsomradet

Ekonomichef

Rikskommitté

Ekonomichef

Sakerhetschef

Intern riskhantering, inkl. kontinuitetshantering och
Overvakning av IKT-tredjepartsleverantorer

Ekonomichef

Intern sakerhet Sakerhetschef

Personsakerhet Sakerhetschef | Administrator
Fysisk sakerhet Sakerhetschef | Administrator
Informationssakerhet, inkl. sakerhetsskydd Sakerhetschef | Processagare IT
Krisberedskap Sakerhetschef

Roller och ansvar avseende IKT och respektive forsvarslinje beskrivs i Figur 1. Respektive roll
fortydligas ytterligare i avsnitten om Hantering och dvervakning, oberoende funktion for

informationssékerhet och internrevision.
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Styrelse

VD i Forsakrings AB
Géta Lejon

Dagliga

verksamheten Regelefterlevnad

Overgripande
ansvar
riskhantering
Sakerhet
Overvakning av
tredjepartsleverant
drer av IKT-tjanster

granskning

Riskhanterings-

funktion

hantering och
gvervakning

Internrevision

granskning

1a ansvarslinjen

Risk och kontroll i den dagliga
verksamheten

Ekonomichef

Sakerhetschef

2a ansvarslinjen

Kontrollfunktioner

Figur 1: Roller och ansvar avseende IKT relaterat till trelinjesmodellen.

Styrelsen

3e ansvarslinjen

Oberoende
kontrollfunktioner

Styrelsen ska se till att bolagets hantering och kontroll av risker &r tillfredsstéllande och har det

yttersta ansvaret for bolagets sdkerhetsarbete. Detta ansvar inkluderar att tillse att bolaget har en

tillracklig hantering av sékerhet. Styrelsen ansvarar for att sétta riktning, fatta beslut, tilldela resurser

och f6lja upp sédkerhetsarbetet samt dven uppritta och faststilla bolagets styrande dokument som en
del av bolagets afférsstrategi.

Inom sédkerhetsomradet omfattar styrelsens ansvar specifikt att:

Bedoma och forsta sidkerhetsrisker pa verksamhetsniva
Godkénna arliga riskanalyser och riskbedémningar
Fatta beslut om riskaptit och toleransniva

Prioritera och resurssitta sdkerhetsinsatser utifran risk
Ta del av arliga rapporter om sikerhetsarbetet
Sikerstilla att revisioner och tester genomfors

Folja upp atgérder efter incidenter eller avvikelser
Faststilla relevanta riktlinjer

Faststélla bolagets IKT-strategi, dvs sdkerhetsstrategin
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VD

Vd ansvarar for att de grundldggande inriktningarna som framgar av denna riktlinje tillimpas i den
dagliga verksamheten och att de efterlevs. Vidare ska vd sakerstilla att det finns tillrdckliga resurser
och erforderlig kompetens for att efterleva vad som anges i denna riktlinje och 6vriga tillampliga
interna regler avseende sikerhet. Vd ska dven tillse att berorda parter/medarbetare har nédvindig
kunskap genom ldmplig utbildning inom sékerhetsomradena.

Processagare

Ansvarar fOr att:

- identifiera kritiska processer och risker inom sitt ansvarsomrade

- sékerstilla att informationsbérare och information ar identifierad och att informationen &r
klassad utifrén bolagets anvisning for informationsklassning

- personal, inhyrda konsulter och kontrakterad tredje part dr informerade om relevanta krav pa
sdkerhet samt far tillgéng till erforderlig utbildning

Medarbetare

Ansvarar for att:
» sidkerstilla efterlevnad i det dagliga arbetet och att aktivt ta del av de regler och krav som
stélls pa individen
* delta i de aktiviteter som beslutas av bolagets sékerhetsansvarig
* delta i hantering av intréffade sdkerhetsincidenter
* genomf0ra obligatoriska utbildningar och sidkerhetskampanjer anvisade av Goéteborg Stad
eller bolaget.

Kontinuitetshantering

Kontinuitetshantering avser den planering som behovs for att hantera och minimera negativa
konsekvenser da avbrott sker i den dagliga verksamheten. Syftet &r att sékerstilla tillgéng till kritiska
resurser och funktioner for att upprétthalla prioriterad verksamhet vid storningar och kriser. Planerna
ska regelbundet testas och uppdateras. Ekonomichef ansvarar for att kontinuitetsplaner &r framtagna
for bolagets kritiska processer och att beroenden ar utredda och har nédvéndiga dtgirder planerade.

Kontinuitetsplaneringen ska utga fran risk och konsekvensanalys dér identifierade processer, system
och resurser bedoms utifran tidskritiska aterstillningskrav samt interna och externa beroenden. Det
ska finnas uppréttade kontinuitetsplaner for prioriterade funktioner samt aterstillningsplaner for
kritiska och viktiga IT-system. Nodvéndiga rutiner for kommunikation och kriskommunikation ska
upprittas, bade internt och externt. Planer ska testas arligen och lirdomar ska aterforas genom
uppdaterade planer.

Fysisk sakerhet

Med fysisk sékerhet avses skydd for verksamhetens personal, lokaler, informationstillgangar och
utrustning fran skadegorelse, brand, stold, obehorig atkomst samt andra fysiska hot. Sékerhetsatgirder
ska definieras oavsett om det géller bolagets egna lokaler eller tjénsteleverantorer. Atgirder ska
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dokumenteras och genomforas for att skydda lokaler, datacenter och kidnsliga omraden fran obehorigt
tilltrade med hjélp av passerkort, nycklar eller kodlas. Tilltrade ska endast beviljas till behorig
personal och besokare ska registreras i reception, béra besdksbricka och ha en foljeslagare i skyddade
omraden.

Atkomst ges efter principen minsta méjliga behorighet och bor granskas regelbundet. Skyddade
omraden som kan vara kénsliga dr ex. serverrum, nitverksskap eller teknikrum och dessa bor skyddas
med ex. larm, kameradvervakning eller brandklassade dorrar. Alla lokaler ska ha brandskydd enligt
géllande lagar och forordningar.

Incidenthantering

Bolaget ska sikerstélla att sdkerhetsincidenter hanteras snabbt, korrekt och sparbart for att minimera
skador pd verksamheten, information och infrastruktur. Alla incidenter ska rapporteras omgaende och
dessa ska bedomas utifran allvarlighet, paverkan (verksamhet, information, system) samt om
incidenten ror utpekad kritiskt/viktigt system eller personuppgifter. Sakerhetsincidenter ska hanteras
enligt bolagets styrande dokument avseende incidenthantering.

Informationssakerhet

Informationssékerhetsarbetet omfattar alla typer av informationstillgingar och
informationsbehandlande resurser som bolaget hanterar, oavsett om de behandlas manuellt eller
digitalt och oberoende av vilken i form eller miljé den féorekommer.

Gota Lejon ska skydda informationstillgangar avseende:

* Konfidentialitet, att information inte tillgédngliggors eller avsldjas for obehoriga.

* Riktighet, att informationen skyddas mot odnskad foréndring, att information ar korrekt och
inte manipulerad eller forstord. Detta inkluderar dven édkthet, i form av sékerstéllande av
sdndare och mottagare.

» Tillgénglighet, att information &r tillgénglig och anviandbar nér den behovs.

Gota Lejon foljer Goteborgs stads metod for sédker informationshantering. Arbetet ska bedrivas
systematiskt och langsiktigt och innehalla f6ljande delar:

* Informationsklassificering

* Riskanalys

* Vidtagande av sdkerhetsatgirder
*  Uppfoljning

Bolaget ska tillse att det finns en uppdaterad forteckning 6ver informationstillgdngar enligt Goteborgs
stads riktlinje for informationssékerhet.

Bolaget ska ha uppdaterade processbeskrivningar som tillsammans med forteckningen dver
informationstillgdngar utgor ett underlag for att kunna bedéma informationssékerhetsrisker och hur
informationsséikerhetsarbetet bedrivs pa ett lampligt sétt.

Informationssdkerhetsrisker ska inkluderas i bolagets riskregister som tas fram av bolaget tillsammans
med funktionen for riskhantering.
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Bolagets ekonomichef har 6vergripande ansvar for hela riskhanteringsomradet. Informationssékerhet
ar ett atgirdsomrade inom riskhanteringen. For planering, genomférande och uppfoljning av
informationsséikerhet ansvarar bolagets sékerhetschef.

Detta inbegriper att:

» utveckla och forvalta ledningssystem for informationssikerhet

* utveckla interna regler och sékerhetsatgérder

» fOrvalta bolagets register 6ver informationstillgdngar

* genomfora riskbedomningar och hotbildsanalyser

* medverka i riskanalyser som berdr informationssékerhet samt uppdatering av riskregister
* uppfoljning av informationssikerhetsarbetet

» utvérdera bolagets informationssékerhetsarbete

IT-drift

Bolagets IT-drift utfors av Intraservice som darfor ansvarar for att Gta Lejons IT har de
sdkerhetsatgérder, rutiner och funktioner som krivs for att sikerstilla en tillrdckligt hog sidkerhetsniva
i enlighet med externa och interna krav. Verksamheten bedrivs pd uppdragsavtal och f6ljs upp av
Gota Lejon i enlighet med riktlinje for utlagd verksamhet.

Hantering och 6vervakning, Oberoende funktion for
informationssakerhet

I enlighet med Dora-forordningen, Artikel 6:4 samt EIOPA-BoS — 20/600 ska bolaget ska ha en
oberoende funktion eller person for hantering och dvervakning av informationssikerhet.
Riskhanteringsfunktionen ansvarar for att identifiera och beddéma risker kopplade till
informationssikerhet, och ska darvid dven vara oberoende gentemot utvecklings- och driftprocessen
inom informationssidkerhet. Sarskilt nir det kommer till informationssdkerhet samt IKT-risker ska
riskhanteringsfunktionen:

* utgora ett stod till bolagets ledning i samband med faststéllande och upprétthallande av
bolagets informationssékerhetsarbete

* regelbundet rapportera och ge viagledning om informationssdkerhetens status och utveckling

* Overvaka och granska genomforandet av informationssékerhetsatgarder

*  folja upp hur informationssidkerhetskrav foljs upp av tjansteleverantdrer

* folja upp anstillda och ledningens kunskap och kdnnedom om bolagets
informationsséikerhetsriktlinjer

» samordna granskningar av operativa incidenter eller sdkerhetsincidenter och rapportera
granskningar till bolagets ledning och vd.

De nidrmare reglerna for funktionen finns i riktlinjer for riskhanteringsfunktionen.

Internrevision

I enlighet med Dora-forordningen Artikel 6:6 ska omréadet for IKT och informationssékerhet ingd som
1 internrevisionens granskningsplan med ldmplig frekvens, (se ocksa riktlinje for internrevision).
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Leverantorer

Bolaget ska tillse att relevanta krav for tjanster och system uppfylls dven nér dessa utfors av extern
part. Sdkerhetskraven ska beaktas i leverantorsrelationer och inférande av nya system. Detta géller
dven idrifttagande av nya moduler inom befintliga system eller dé storre fordndring sker exempelvis
genom uppdatering till nya versioner.

Bolagets riktlinje for utlagd verksamhet fortydligar vilka regelverk som ska beaktas vid uppréttande
och uppfoljning av avtal.

Verksamhet som inte utfors pd uppdragsavtal ska kravstillas och foljas upp utifrdn det Gota Lejon
anser nodvéandigt for att bolagets information ska hanteras sékert. Samtliga arrangemang med
tredjepartsleverantorer av IKT-tjdnster ska arligen sammanstillas och 6vervakas avseende
riskexponering och relevant dokumentation. Ansvarig for detta 4r ekonomichef

Vid kravstéllande ska bolaget beakta vilken mojlighet som ges till olika former av granskningar av
leverantdrens sékerhetskrav. Detta kan avse exempelvis ritten till revision, krav pa atkomst till
resultat av leverantorens egenkontroller eller externa granskningar initierade av leverantoren sjélv,
stod fran leverantoren vid granskningar och Finansinspektionens ritt till insyn. Det ska dven
sdkerstéllas att Gota Lejon har mojlighet att rapportera nddvindig information som ska levereras till
Finansinspektionens informationsregister.

Ovanstéende krav géller d4ven vid hantering av tredjepartsleverantorer.

Tillampning

Denna riktlinje reglerar all informationsbehandling oavsett driftsmiljé och géller oavsett om
behandlingen sker internt eller hos en tjinsteleverantdr av outsourcad verksamhet.

Riktlinjen ska goras tillgénglig for och tillimpas av bolagets styrelseledaméter, vd, medarbetare och
konsulter. I forekommande fall méste instruktionerna ocksa meddelas och tillimpas av foretagets
tjénsteleverantdrer av utlagd verksambhet.

Vid eventuell diskrepans mellan Goteborgs Stads regler och denna riktlinje, ska stadens riktlinjer och
strategi i forsta hand 4dga foretrdde. Bolaget ska dock alltid hélla sig inom ramarna for vad som kravs
och ar tillatet for bolaget tillampliga regelverk varpa det i vissa situationer dr Gota Lejons riktlinjer
som har foretréade.

Faststallande och efterlevnad

Denna riktlinje faststélls av styrelsen och trader i kraft dagen for beslut. Riktlinjen ska arligen
faststéllas av styrelsen d&ven om inga @ndringar beslutas. Ansvarig for uppdatering av riktlinjen ar vd.

Alla medarbetare ansvarar for att denna riktlinje foljs. Chefer i organisationen sékerstéller att
riktlinjen efterlevs och att kunskap om innehallet finns inom gruppen.
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